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OZET

Saglik ve bilgi teknolojileri, COVID-19 pandemisiyle beraber uzaktan tibbi hizmetlerin sunulmasini
kolaylastirmigtir. Mevcut teknolojiler, bir hastanin baska ortamdaki doktor tarafindan etkilesimli olarak
muayene edilmesine olanak saglamaktadir. Boyle bir sistemi kullanacak olan kurum (saglik-saglik sigortast)-
doktor-hasta tg¢liisti arasinda muayene, tetkik ve tedavide hastalara sunulan saglik hizmeti siireglerinde
mahremiyetlerinin korunmasi son derece 6nemlidir. Cevrimigi muayene sonucu olusan verilerin iglenmesi ve
kayit altina alinmasi, Kisisel Verilerin Korunmasi1 Kanunu (KVKK) ve Avrupa Birligi’'nde gecerli olan Genel
Veri Koruma Tiiziigii (GDPR) kurallarina uygun olmak zorundadir. Bu ¢alismada, saglik sistemleri igin
etkilesimli platform gelistirilmis, akilli sdzlesmeler ve blokzincir kullanilarak kayitlarin yasal olmasi
saglanmistir. Boylece doktor-hasta goriismelerindeki verilerin erisilemez ve degistirilemez olmasi, bu verilerin
giivenli bir sekilde depolanmasi ve izinsiz erisimin engellenmesinin yaninda, kayitlarin hukuki delil olarak
kullanilabilmesi saglanacaktir.

Anahtar kelimeler: E-saglik hizmetleri, Akilli Sozlesmeler, Hyperledger Fabric, Giivenilir Saglik Bilisimi, Blokzincir.

ABSTRACT

Health and information technologies have facilitated the delivery of remote medical services with the COVID-
19 pandemic. Current technologies allow a patient to be examined interactively by a doctor in another setting.
It is extremely important to protect the privacy of the institution (health-health insurance)-doctor-patient trio
that will use such a system, during the health service processes offered to patients during examination,
examination and treatment. The processing and recording of the data generated as a result of the online
inspection must comply with the Law on the Protection of Personal Data (KVKK) and the General Data
Protection Regulation (GDPR) valid in the European Union. In this study, an interactive platform was
developed for health systems, and legal records were ensured by using smart contracts and blockchain. Thus,
it will be ensured that the data in doctor-patient interviews are inaccessible and unchangeable, that these data
are stored securely and that unauthorized access is prevented, and that the records can be used as legal evidence.

Keywords: E-health Services, Smart Contracts, Hyperledger Fabric, Trusted Healthcare Computing, Blockchain.

1. GIRIS

Bilgi sistemleri ve iletisim teknolojilerinin gelismesi, pek ¢ok alanda oldugu gibi saglik alaninda da
yeniliklere imza atmistir. Son zamanlarda yayginlasan ve diinya genelini etkileyen pandemi siiresinde
ve sonrasinda daha da benimsenen c¢evrimigi sistemler bu yeniliklerden biridir. Saglik alaninda

Year 2 (2022) Vol:2 Issue: 2 Issued in DECEMBER, 2022 www.e-arceng.com

10




ARCENG ISSN
INTERNATIONAL JOURNAL OF ARCHITECTURE AND ENGINEERING 2822-6895

doktor-hasta goriismelerinin ¢evrimigi ortamlarda es zamanli gergeklestirilmesi doktor-hasta
iliskisine yeni bir boyut kazandirmistir. Bu durum ayrica saglik kurumlar1 ve saglik sigorta sirketleri
iizerindeki fazla zaman ve personel kullanimi gibi ilave yiikleri de Onemli derecede
diisiirebilmektedir. Bu 6nemli gelisme ayni zamanda olasi yeni sorunlara karsi ¢Oziim arayist
ihtiyacini da giin yiiziine ¢ikarmistir. Bu sorunlarin en 6nemlilerinden birisi, hasta mahremiyeti olarak
Ozetlenen ve hastalara ait bilgileri igeren verilerin ¢oklugu ve gizliligidir. Cevrimigi sistemlerde
olusan video/ses kayitlarinin depolanmasi, hastaya ait bilgiler gibi verilerin tamami biiyiik boyutlu
verileri igerecektir 1. Saglik kayitlarmin, diinya genelinde biiyiik veri merkezlerinde saklanacag
diisiiniilmekte, ayrica bu veri merkezlerinin hastalar, doktorlar, saglik kuruluslari, eczaneler ve sigorta
kurumlar1 arasinda veri aligveriginin gerceklestirilmesi i¢in kaynak teskil edecegi de dngoriilmektedir
2. Bu noktada dikkat edilmesi gereken unsur, verilerin gizliligi, erisilemez ve degistirilemez
olmasinin bir gekilde saglanmis olmasi gerekliligidir. Verilerin muhafaza edilmesi, tedavi siirecinin
dogru bir sekilde gergeklestirilmesi, ileride ortaya ¢ikabilecek anlasmazliklar esnasinda hukuksal
delil niteliginde kullanilmast i¢in bityiik 6nem tasimaktadir I,

Giderek gelisen ve her alanda yeni gelismelerin Onciisii olan teknoloji, e-sagligin merkezi olarak
kabul edilebilir. E-saglik sistemlerinin yalnizca mesleki egitim ve ulusal protokollere bagli kalmadan,
kiiresel diizenleme ve yasalarla birlikte calisabilir olmasi gerekir. Bu durum farkli e-saglik

sistemlerindeki veri aligveriglerinin, farkli yetki alanlari igindeki aglarda gerceklestigini ortaya koyar
[4]

Verilerin giivenligi ve depolanmasi, literatiirde ¢ok sayida g¢alismanin ana konusu olmustur.
Literatiirde yer alan bir ¢alismada, e-saglik sistemlerinin temel bir takim etik ilkelere dayandirilmast
gerektigi yer almaktadir. Calismada saglik alaninda biiyiikk onem tasiyan elektronik verilerin
kullanilmasinin karmagik yapida olmasi, standart disi olmasi, yasal engeller gibi ¢esitli nedenlerle
onyargi olusturdugundan bahsedilmektedir. Yayinda bu durumlara ¢6ziim olarak saglik verilerinin
kaydedilmesi ve depolanmasinin belirli bir ¢ergevede standart hale gelmesi tavsiye edilmistir. Saglik
calisanlarinin, elektronik kayit sistemlerine ve burada yer alan verilerin kullanimina hakim olabilmesi
icin bilgi teknolojileri konularinda gerekli egitimlerle donatilmasi gerekmektedir [,

Ancheta vd., tarafindan yapilan bir ¢aligmada, Pandemi gibi durumlarda fiziksel kisitlamalar ve mali
sorunlar yasayan hastalar i¢in ¢evrimic¢i doktor-hasta danigsmanliginin, mobil ve web tabanh
platformlarda gergeklesmesi i¢in bir platform Onerilmistir. Bu g¢aligmanin amaci tibbi hizmetin
maliyetinin distiriilmesi ve doktor-hasta-kurum gibi muhataplarin zaman kaybinin 6nlenmesidir.
Bunun i¢in Manila Universitesi’'nde bulunan bir klinik kullanilmis, danisan hastalar ¢evrimigi
rezervasyon ve randevu zamanlamasi i¢in Microsoft Bookings kullanarak tercih ettikleri saat ve
tarihte randevu alabilmislerdir. Hastalarin bu mobil uygulama sayesinde doktor veya hemsire
tarafindan yapilan duyurulardan haberdar olacag ifade edilmistir [©1.

J. M. Cann vd., tarafindan gerceklestirilen bir calismada, kronik agrisi olan ¢ocuklar igin interaktif
bir degerlendirme sistemi tizerinde durulmustur. Caligmada 3 ay veya daha uzun siiren agrilarin
kronik agr1 olarak tanimlandigina, kronik agrilarin bliylime ¢agindaki bireyler i¢in yaygin bir sikayet
olduguna yer verilmistir. Ayrica calismada Amerika’da yapilan bir anket sonucuna da yer verilmistir.
Sonuglara gore ankete katilanlarin yasadiklar1 agrilar degerlendirildiginde yasanan bolgesel agrilarin
sirastyla sirt, bacak-ayak, kol-el ve bas agrisi oldugu bilgisi belirtilmistir ['l. Calismadaki hedef bir
cocugun, normal agr siirecinde yerel hastane ya da klinige gitmesine ve bir anketle sikayetlerini
bildirmesine gerek olmadan; agri arastirma merkezleri tarafindan hazirlanan ¢evrimigi anketlerin
doldurulmasi ile anketler araciligiyla toplanan verilerin analizi, 6zetlenmesi, tanimlanmasi ve
degerlendirilmesi sonucu kullanicilara geri doniislerde bulunulacak ve bilgi verecek bir sistemin
olusturulmasidir. Istemci-sunucu mimarisi cercevesinde gelistirilen sistem kullanici, bakici,
arastirmaci ve yoneticilerin farkli arayiizlerden erisimlerine olanak saglayacaktir [,

Year 2 (2022) Vol:2 Issue: 2 Issued in DECEMBER, 2022 www.e-arceng.com




ARCENG ISSN
INTERNATIONAL JOURNAL OF ARCHITECTURE AND ENGINEERING 2822-6895

M. Uddin ve arkadaslari, elektronik hasta kayitlarinin paydaslar arasindaki paylagimini
incelemislerdir. Caligma, bu verilere erisimin kontrollii ger¢eklestirilmesi, mahremiyet ve gizlilik gibi
konularda mevcut sistemlerin yetersizliklerine dikkat c¢ekilmistir. Bu sorunun ¢o6ziimi i¢in farkli
elektronik saglik kayitlar1 sistemleri icin bir Hyperledger Fabric mimarisi onerilmistir. Onerilen
mimaride saglik hizmeti paydaslar arastirmaci, sigorta sirketi, laboratuvar, eczane, merkezi saglik
kurumu, doktor, hasta ve hastane olarak belirtilmistir. Calismada, elektronik saglik kayitlarini, saglik
hizmeti paydaslariin olusturdugu esler arasi bir agda depolamak, paylasmak ve veri aligverisi i¢in
giivenilir, seffaf ve degismez bir mekanizma olusturmak hedeflenmistir [/,

J. Abbasi ve arkadaslari teletip ve akilli e-saglik uygulamasini ele aldiklari bir ¢alismada, cep
telefonlarinda c¢alisacak bir mobil uygulamanin gelistirilmesini 6nermislerdir. Calismada teletip,
doktor veya saglik personelinin kolaylikla bulunamadigi alanlarda saglik hizmetinin iyilestirilmesi
olarak belirtilmistir. Onerilen yapida, hastalara ait hayati degerlerden bazilarinin otomatik olarak
Olgiilmesi hedeflenmistir. Boylelikle degerlerin elle 6lgiilmesi ve kaydedilmesi ile olusabilecek
hatalarin &niine gegilecegi belirtilmistir. Onerilen SEHAT sistemi ile hastamin yasi, cinsiyeti,
hastaliga dair semptomlar ve bu verilere gore doktor havuzundaki en uygun hekimin bulunmasi
gerceklesmis olacaktir. Bu sistem ile ¢cevrimici danigmanlik hizmeti almayi saglayan mobil uygulama
yardimuryla viicut sicakligi, kan basinci, kandaki oksijen seviyesi, boy, kilo gibi verilerin paylasiminin
da kolaylikla yapilmasi da saglanabilir. Bu dogrultuda literatiirde yer alan ilgili ¢alismalardan
bahsedilmis, uzaktan izleme i¢in biyosensorler ve bazi tibbi cihazlar araciligiyla viicut sicakligi, kan
basinci, nabiz sayisi gibi birincil hayati degerlerin 6lgiildiigiine yer verilmistir 19,

Literatiirde yer alan bir diger ¢alismada web uygulamasi ile hasta sagliginin takibi amaglanmustir.
Calisma, viicut sicakligi sensorii ve nabiz sensorii kullanilarak hasta verilerinin izlenmesi ve
olagantistii bir durumda doktora giden bildirim ile doktor hasta gériismesinin saglanmasi konusunu
ele alarak, hastanin klinik dis1 ortamlarda takibini kolaylastirmay1 hedeflemektedir. Projede viicut
sicakligina bagli sonug analiz tablosuna yer verilmistir. Tabloya gore her iki okuma arasindaki zaman
farkinin 20 dakika oldugu goriilmektedir. Viicut sicakligina gére doktora giden bildirim ile doktor,
hastaya ait 6nceki verilerin kontroliinii saglayabilir ve gereken durumlarda hasta ile video gorligmesi
yapabilir. Onerilen sistemde yer alan hastalara ait arayiizde, ilgili doktora ait iletisim bilgilerine de
yer verilmesi planlanmaktadir 31,

Spiral Saglik konulu ¢alismada, yapay zeka 6zellikli modiiler bir yap1 ve spiral saglik adinda kapsaml
bir platform ele alinmistir. Onerilen sistem, doktorlar, hastaneler, laboratuvarlar, eczaneler ve saglik
sigortast yapan kurumlar dahil olmak tiizere sektordeki biitiin paydaslar1 kapsayan ve kesintisiz
iletisimlerini saglayan bir sistemdir. Mobil cihazlar araciligiyla kullanilabilecek olan sistemde
doktorlar, hastalara ait geg¢mis saglik verilerine ulasabilecektir. Veri koruma algoritmalar
kullanilarak hastalara ait verilerin saklanmasi ve giivenli bir sekilde iletilmesi gerektigi belirtilmistir.
Sistemde doktor se¢imi, randevu alma-degistirme-iptal etme gibi islemleri yapabilen hastalar, doktor
muayenesi sonuglarina iliskin raporlar1 goriintiileyebilecek, bdylelikle eczacinin sistemine
yonlendirilen regete bilgileri ile ilaglarini da temin edebileceklerdir. Sistem, ihtiya¢ duyulan tiim tibbi
paydaslari tek bir gat1 altinda toplamay1 hedeflemektedir (121,

Antunes ve Coutinho, online konsiiltasyon ve teshis siireclerini kapsayan e-saglik sistemlerinde,
yapay zeka mekanizmalarmin hayati belirtileri tespit edebilmesini incelemistir. S6z konusu
caligmada, gergek zamanli olarak ¢evrimici hayati belirtilerin ve hastaya ait ge¢mis tiim verilerin
gorsellestirilmesine olanak saglayan yenilik¢i bir yaklasim sunulmustur. Onerilen platforma iliskin
prototip, belirli sayida kisinin katildigi bir grup tizerinde denenmistir. Prototip, kisilerin viicut 1sist,
kan basinci, kalp frekansi, solunum hizi gibi degerlerin izlenmesi ve analizi ile test edilmistir.
Prototipin dogrulugu, okumalar sonrasinda elde edilen verilerin, ger¢ek degerlerle karsilastirilarak
analiz edilmistir. Gelistirilen algoritmanin, istenen islevleri yerine getirebilecek ve bulasic1 ya da
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siirekli takip gerektiren vakalar i¢in yardimci olabilecek yenilik¢i bir yontem sunmayr miimkiin
kildig1 belirtilmigtir 31,

Cevrimigi etkilesimli goriismeye ait ses ve video kayitlarinin gergek zamanli olarak aktarilabildigi
giivenilir Bilisim Teknolojileri ¢éziimleri, Kisisel Verilerin Korunmasi Kanunu (KVKK) ve Avrupa
Birligi’nde gegerli olan Genel Veri Koruma Tiiziigii (GDPR)’ne gore kisisel verilerin tamamen veya
kismen otomatik araglarla islenmesi ve kayit altina alinmasiyla ilgili kurallara uygun olmak
zorundadir. Boylece doktor-hasta goriismelerinde kaydedilen ses veya video kaydinin erisilemez ve
degistirilemez olmasi, hastalara ait verilerin giivenli bir sekilde depolanmasi ve izinsiz erigimin
engellenmesi saglanmis olacak, olas1 hasta-doktor davalarinda hukuki delil olarak kullanilabilecek ve
hizmete aracilik eden biitiin kurumlar giivenilir kilacaktir.

Bu calismada mobil veya web uygulamalar1 {izerinden ¢evrimi¢i doktor-hasta goriismelerinin
gerceklestirilmesi, doktor-hasta tanimlanmasi, randevunun belirlenmesi, sanal goriisme odalarinda
video/ses kayitlarinin alinmasi, giivenilir ve dagitik depolanmasi, sifrelenmesi, veri degistirilemezligi
icin blokzinciri uygulamasi, verilere ligiincii kisilerin farkli zamanlarda erisebilmesi i¢in akilli
sozlesmelerin olusturulmasi gibi son derece karmasik bir mimari yapi biitiin bilesenleriyle
tamimlanmis ve Ornek bir senaryoda test edilmistir. Etkilesimli ve hukuksal gereksinimleri yerine
getirecek kurum-doktor-hasta platformumuz, 6nerilen kayit 6rnekleri, akilli sézlesmeler, dagitilmig
ve tek bir merkezde olmayan blokzinciri agini igerecektir. Bdylece goriisme baglangicindan itibaren
otomatik olarak gerceklestirilecek biitiin islemler izlenebilir ve geri ¢evrilemez oldugundan farkl
kurum/kuruluslar arasinda giiven hissi olusacaktir.

(Calismanin ikinci boliimiinde giivenilir etkilesimli, yasal e-saglik sistemi i¢in 6nerdigimiz platformun
mimari yapist verilmis ve kullanilan bilesenlere iliskin ayrmtili agiklamalar yapilmistir. Ugiincii
boliimde verilen bulgular, platforma iliskin farkli kullanici gruplarmi ve bu gruplarin kullanacagi
belirli fonksiyonlara ayrilmistir. Dordiincii ve son bolimde sistemde calisacak olan biitiin
fonksiyonlara ve yasal 6zelliklerine iliskin degerlendirmeler verilmis ve ilave platform fonksiyonlari
onerilmistir.

2. YONTEM

Etkilesimli kurum-doktor-hasta platformu igin e-saglik sistemine SFU medya sunucusu entegre
edilmis, video/ses kayitlarina ait verilerin sifreli bir sekilde tutulmasi igin gerekli anahtarlarin
tretilmesinde Anahtar Yonetimi Sunucusu (Key Management Server-KMS) teknolojisi
kullanilmigtir. Sifrelenen biitiin veriler, MinlO dagitik sunucusunda tutularak, olasi veri kaybinin
oniline gegilmesi saglanmistir. Blokzincir teknolojisi olarak kurumlar icin 6nerilen “Hyperledger
Fabric” mimarisinden yararlanilmig, goriismelere ait yasal kayitlarin ve tiglincii kisilerle ilgili akilli
sozlesmelerin sifreli ve dagitik bir sekilde tutulmasi saglanmistir. Etkilesimli platformun yasal olarak
kullanilabilmesinde 6nemli bir bilesen olan “Hyperledger Fabric”, blokzinciri uygulamasinda kurum
icindeki sunucuda galisacak giivenli hesap defterimiz olacaktir. Onerilen sistemin mimarisi Sekil 1°de
verilmistir.
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Sekil 1. Sistemin genel mimarisini ve sistem bilesenleri

Calismamiza esas olan saglik sistemleri i¢in giivenilir etkilesimli platformumuzda cevrimigci
muayenelerin gerceklestirilmesi igcin SFU medya sunuculart tercih edilmistir. SFU medya sunucularin
tercih edilme sebepleri arasinda adaptif yayin kalitesi sunmasi, {iglincli parti platformlar i¢in anlik
yayin akisi saglamasi, otomatik oOlgeklenebilir olmasi ve bulut/yerel sunucu iizerinden servis
saglamasi yer almaktadir. WebRTC tabanli medya sunuculart Mesh, MCU veya SFU yapilarina sahip
olabilmektedir. Bu mimariler Sekil 2°de verilerek karsilastiriimustir (4],

3

- [= = —
& & -0 8 O
@ (D
MESH SFU

Baglanti 4110 Baglanti 1i]'5 Baglant 5|25
Kargiya Ylkleme 4 mbps Karsiya Yikleme 1 mbps Karsiya Yiikleme 1 mbps
indirme 4 mbps Iindirme 1 mbps indirme 4 mbps
Toplam 20 mbps Toplam 10 mbps Toplam 25 mbps

Sekil 2. Mesh, MCU ve SFU mimarilerin karsilastirilmas 4
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MinlO, nesne depolamasini hizli ve kolay bir sekilde organize eden yiiksek performansli, dagitik bir
sunucudur. Agik kaynakli olan MinlO, her genel bulutta, herhangi bir Kubernetes dagitiminda, 6zel
bulutta ve ug bilisim sistemlerinde kullanilabilir. MinlO, AWS S3 v2/v4 API spesifikasyonunun agik
kaynakli bir uygulamasi olup, Kullanic1 ortamina dagitilabilen 6zel AWS S3 ¢6ziimii olarak islev
gorebilir. MinlO, Azure Blob (Nesne) depolama ve Google Cloud Platform gibi ¢ok biiyiik
miktarlarda yapilandirilmamis verileri depolama ¢oziimlerinden de yararlanabilir. Birden ¢ok Bulut
depolamaya erisim i¢in tek bir arabirim saglayarak, mevcut nesne depolamanin {izerinde seffaf bir
sekilde bir S3 nesne katmani gorevi goriir. MinlO sunucusunun dagitik yapis1 gorsel Sekil 3’te
verilmisgtir [*°],

SWITCH
[E8 S8 S

s8 8
[P s

SUNUCU 1 SUNUCU}AA\

|

UNUCU 3 SUNUCU n

AW

Sekil 3. MinlO ile verilerin dagitik depolanmast

MinlO’da goriismeye ait sifreli video kayitlarmin degismez URL’si, bu kayitlarin sifresini ¢cozmek
icin gereken Ozel anahtar ve goriismeye ait 6zel bilgiler Blokzincir altyapisinda saklanmaktadir.
Blokzincir giivenlik, gizlilik, seffaflik gibi 6zellikler barindirdigindan ve merkezi bir otoriteye bagl
olmadigindan dolay1 popiiler bir teknoloji haline gelmistir. Onerilen sistemde bu teknolojinin
kullanilmast ile hasta kayitlarinin kendi izinleri olmadan agilamayacagi garanti edilmektedir. izin
istenilerek kaydedilen bu veriler, paydaslarin ortak izni olmadigi siirece goriintiilenemezler ve
degistirilemezler. Bu da hasta gevrimi¢i muayene verilerinin yasal olarak kaydedilebilmesi i¢in
gerekli altyapiyr saglamaktadir. Blokzincir aglarmi olusturmak i¢in ¢esitli uygulamalar
gelistirilmistir. Calismada izin verilen 6zel blokzincir aglar olusturabilen “HyperLedger Fabric”
tercih edilmistir. Blokzincir alyapilaridan “Besu” tercih edilmistir. Besu’nun sunmus oldugu
avantajlar Etherium ve R3 Corda ile karsilagtirmali olarak Tablo 1’de verilmistir.

Tablo 1. Etherium, Besu ve R3 Corda karsilastirmasi

Ozellik/Platform Etherium Besu R3 Corda
Programlama Dili Solidity Java Kotlin
Denetim Etherium Gelistiricileri Linux Vakfi R3
Acik Kaynak Evet Evet Hayir
Konsorsiyum Pow PoW, PoA Ozel
Akilli Kontrat Var Var Var
Izinli (6zel) Ag Hayir Evet Evet
Islem Dogrulama Siiresi ~ 12 sn. Aninda Aninda
Islem Maliyeti Ucretli Ucretsiz Ucretsiz
Gizlilik Yok Var Var
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Blokzincir ag tasariminda es diigiimler kullanilmistir. Bu es diigimler kayitlarin depolanmasini,
islemlerin olusturulmasi ve dogrulanmasini saglar. Blokzincir aginda kullanilan esler “endorsing”,
“leading”, “anchor” ve “committing” eslerdir. Bu eslerden “endorsing”, gelen islemin simiile edilerek
onaylanmasini, “commiting” es islemin kurulus icerisindeki eslere dagitilmasini ve kayitlarin tutarh
olmasini, “leading” aymi kurulustaki eslerin iletisimini, “anchor” ise farkli kurulustaki eslerin
iletisimini saglamak i¢in kullanilmistir. Zincirkod igerisinde yer alan akilli sdzlesmeler ile blokzincir
eslerinin organizasyonu saglanmistir. Islemler ilk olarak kuruluslardaki “endorsing” eslere
gonderilerek onaylatilir. Onaylatilan islemler “Orderer” diigiim araciligiyla kuruluglara dagitilarak
defterlerin giincellenmesi saglanir. Blokzincir tasarimina ait gorsel Sekil 4’te verilmistir (61,
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Sekil 4. Blokzincir ag1 1§ akis diyagrami
3. BULGULAR

Saglik sistemleri igin etkilesimli platform olusturmak igin ilk olarak sistem yoneticisi, yOnetici,
doktor ve hasta olmak tizere 4 farkli kullanic1 grubu tanimlanmistir. Bu kullanic1 gruplarinin genel
tanimlar1 asagida verilmistir:

Sistem Yoneticisi: Erisim kontrol listeleri, akilli s6zlesmeler, depolama servisleri ve alt sistemlerle
ilgili tlim verileri izleme dahil genis yetkilere sahiptir. Alt simif yoneticilerin erisebilecegi alt
sistemleri ve izinleri tanimlar.

Yonetici: erisim kontrol listeleri, akilli s6zlesmeler, depolama hizmeti ve alt sistemlerle ilgili tiim
verileri kismen izlemek dahil olmak iizere birtakim yetkilere sahiptir. Doktor ve hastalara verilen
izinleri tanimlar.

Doktor: Yonetici tarafindan verilen yetkiler dahilinde hastalari arasindaki tiim tibbi konsiiltasyon
stirecini siirdlirmek i¢in yetkilere sahiptir.

Hasta: Kendi tibbi konstiltasyon siirecini yiiriitmek ve kendi islemlerini izlemek i¢in sinirli yetkilere
sahiptir.

Yukarida belirtilen kullanict gruplarimi igeren sistemde belirli gruplarin kullanmasi igin ¢esitli
fonksiyonlar yer almaktadir. Bu fonksiyonlar temel olarak kayit olma, giris yapma, randevu ayarlama,
randevuya katilma, randevuyu tamamlama, veri paylagim izni isteme, veri paylagimina onay verme,
veri paylasimini ret etme, randevuyu gilincelleme, randevuyu iptal etme, randevulari listeleme,
islemleri gorme, kayitlar1 gorme, alt sistemleri izleme ve tiim sistemi izleme islemlerini
gergeklestirmektedir. Sistemde yer alan fonksiyonlarmm hangi kullanici gruplart tarafindan
kullanilabilecegi Sekil 5’te verilmistir. Buradaki fonksiyonlar, tanimli kullanicilarin kendilerini
ilgilendiren veya kendilerine izin verilen kayitlar {izerinde islem yapmasina izin vermektedir.
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Sekil 5. Sistemde yer alan temel fonksiyonlar ve erigsim izinleri

Olusturulan sistemin temel amaci interaktif doktor hasta goriismelerini miimkiin kilmak ve yasal kayt
ortami saglamaktir. Bu amagla randevularin olusturulmast ve ¢evrimi¢i muayenelerin
gerceklestirilmesi i¢in izlenen genel adimlar Sekil 6°da verilmistir.
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Sekil 6. Randevularin yonetilmesi, ger¢eklestirilmesi ve goriisme kayitlarinin tutulmasi

- Erisim izinlerini yaz

Randevularin olusturulmasi i¢in Once hasta, se¢mis oldugu doktorun uygun zamanlarini
goriintiileyerek cevrimi¢i muayene olmak istedigi tarih ve saati segecektir. Olusturulan randevu
sonras1 randevu bilgileri Bloklara yazilmaktadir. Hasta daha sonra almis oldugu randevuyu
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gilincelleme veya iptal etme yetkisine sahiptir. Randevunun iptal edilmemesi durumunda, ilgili
randevu tarihi ve saatinde doktor ve hastanin sisteme girerek ¢evrimi¢i muayene siirecini basglatmasi
beklenir. Toplantiya katilacak hasta ve doktorun randevuya ait kullanicilar olup olmadigi kontrol
edilerek erisim kontrolii saglanir. Hasta i¢in iki adimli dogrulama yapilarak giris yapan kullanicinin
gercekten kendisi olup olmadigi kontrol edilir. KMS araciligiyla hastaya ait 6zel anahtar olusturulur
ve toplant1 baglatilir. Toplanti SFU medya sunucusu aracilifiyla ugtan uga sifreli bir sekilde
gerceklestirilir. Gorlismesinin bitmesi durumunda toplantiy1r sonlandirmak icin gerekli adimlar
uygulanir. Kullanic1 6zel anahtari ile sifrelenmis goriisme dagitik sunucularda saklanmak iizere
gonderilir. Toplant1 sonlandiginda goriismeye ait iist bilgiler ve tamamlayici bilgiler ile ilgili bloklar
giincellenir. Gorligme bittikten sonra hasta veya doktor birbirinden paylasim izni isteyebilir. Paylagim
izni onay veya ret olarak cevaplanabilir. Paylagim izni bilgileri blok {izerinde giincellenir ve randevu
alma, ¢cevrimici muayene stirecleri bu sekilde gerceklesir.

Blokzincir, merkeziyet¢i olmayan ve degistirilemeyen bir sistem mimarisi olup, verilerin giivenli bir
sekilde depolanmasi veya transfer edilmesi igin kullanilan yenilik¢i bir teknolojidir. Ag tlizerindeki
diigiimlerin dagitik konumlandirilmas1 merkeziyetsiz olusunu saglarken, degistirilemez olusu da
giivenlik zafiyetlerinin Oniine ge¢mektedir. Blokzincir mimarisi, doktor-hasta goériismelerine ait
verilerin degistirilemezligini saglarken, muhafaza edilmesi gereken kayitlarin da dagitik bir sekilde
tutulmasina olanak tanir. Blokzincirde tutulan hastaya ait verilere akilli sozlesmelerde belirtilen
kurallar diginda erisim saglanamaz. Sistem mimarisinde, blokzincirde saklanan videoya ait veri
Oziitline tiim paydaslarin onay1 ile erisilebilir ve bu 6ziit sayesinde sifreli videonun degistirilip
degistirilmedigi kontrol edilebilir. Blokzincirde dagitik depolama igin kullanilan MinlO sunucusu
sayesinde, videolarin saklandig1 sunucularin ¢cokmesi ve verilerin kaybolmasi gibi durumlarin 6niine
gecilmis olur.

4. SONUC VE ONERILER

Blokzincirinin 6zellikle e-saglik gibi mevcut ¢evrimici saglik sistemlerinde kullanimi oldukga kritik
bir rol oynamaktadir. Onerilen blokzinciri tabanl e-saglik sisteminde doktor-hasta gdriismelerine ait
veri toplama, dogrulama, verilerin degismezliginin saglanmasi ve en uygun kosullarda siirekli
saklanabilir olmasi1 bu verilerin muhtemel siber suglara karsi son derece giivenilir olmasini
saglamaktadir. Bu platformda katilimci goriismeleri i¢gin SFU medya sunucusu, alinan biitiin
kayitlarin sifreli bir sekilde tutulmasi igcin KMS, veri kaybinin 6niine ge¢mek icin de MinlO dagitik
sunucusu kullanilmistir. Blokzincir teknolojisi olarak kurumlar i¢in 6nerilen “Hyperledger Fabric”
degismez defter mimarisi ile de hem merkezi otorite ve sistemdeki tek bir ariza noktasi riski ortadan
kaldirilmistir.

Doktor-hasta-kurum bilesenli e-saglik platformunun onerilen mimarisi, tiim katilimcilar i¢in hasta
verilerine yoOnelik gizlilik ve gilivenlik fonksiyonlarini, erisim kontrol politikalarini, sistem
yoneticileri tarafindan yapilandirilabilen akilli s6zlesmelere baglamaktadir. Boylece goriigmelere ait
yasal kayitlarin giivenilirligi saglanmistir.

Onerilen sistemin performans degerlendirmesi, c¢aliymanin dayandigi projedeki is paketlerinin
gergeklestirilmesine bagli olarak, farkli sayidaki ve iliskideki kurum-doktor-hasta katilimcilart
kullanilarak yapilandirilacaktir. Gorlisme basindan itibaren olusturulacak blok boyutlari, blok
olusturma zamani, onay politikas1 ve ¢evrimic¢i agdan kaynaklanabilecek gecikme, verim, ag
giivenligi gibi degerlendirme dl¢iimleri optimize edilmeye ¢alisilacaktir.
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