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OZET

Bu caligma, Java dilinde gelistirilen ve Swing tabanli bir kullanici arayiizii (GUI) kullanilarak
olusturulan Postlt uygulamasinin kurumsal uygulamalardaki bulut veri tabani kullanimi ve veri
giivenligi konularindaki analizini sunmaktadir. Uygulama, bulut veri tabani sistemini altyap: olarak
benimsemekte olup, Hibernate ORM cercevesi ile entegre bir sekilde calismaktadir. Kullanici
yonetimi, yetkilendirme yapis1 ve veri sifreleme gibi giivenlik 6nlemleri, uygulamanin saglam bir
giivenlik altyapisina sahip olmasini saglamaktadir. Proje ayrica, MVC mimarisi kullanimiyla
ilerleyen asamalarda mobil ve web ortamlarinda kullanim1 desteklemeyi hedeflemektedir. Bu sayede,
Postlt uygulamasi, bulut bilisim sistemlerinin sundugu avantajlardan yararlanarak veri giivenligini en
tist diizeye ¢ikarmaktadir. Sonug olarak, Postlt uygulamasi, yenilik¢i tasarimi ve giiclii glivenlik 83
onlemleriyle kurumsal uygulamalarda bulut tabanli veri yonetimi ve giivenligi konularinda etkili bir
¢Ozim sunmaktadir.

Anahtar Kelimeler: Bulut Bilisim, Veri Giivenligi, Maven, MVC Mimarisi, Hibernate ORM,
Kullanict Yonetimi.

ABSTRACT

This study presents an analysis of the use of cloud databases and data security in corporate
applications through the example of the Postlt application developed in the Java language using a
Swing-based GUI. The application adopts a cloud database system as its infrastructure and operates
seamlessly with the Hibernate ORM framework. Security measures such as user management,
authorization structure, and data encryption contribute to the robust security infrastructure of the
application. Additionally, the project aims to support usage in mobile and web environments in the
later stages by incorporating the MV C architecture. Consequently, leveraging the advantages offered
by cloud computing systems, the Postlt application maximizes data security. In conclusion, the Postlt
application provides an effective solution in corporate applications for cloud-based data management
and security with its innovative design and robust security measures.

Keywords: Cloud Computing, Data Security, Maven, MVC Architecture, Hibernate ORM, User
Management.

1. GIRIS

Bulut bilisim sistemleri, modern is diinyasinda 6nemli bir yere sahiptir. Esneklik, 6l¢eklenebilirlik ve
maliyet avantajlar1 gibi faktorler, isletmelerin bulut bilisim altyapilarina yonelmelerini tesvik
etmektedir [1] [2]. Ancak, bu sistemlerin kullanimiyla birlikte veri giivenligi endiseleri de artmustir.

Ozellikle, kisisel verilerin korunmasi ve yetkisiz erisimi &nleme ihtiyaci, isletmeler icin kritik bir
oneme sahiptir [6].
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Bu makalede, Bulut Bilisim Sistemleri ve Veri Giivenligi konularinda, Java dilinde gelistirilen PostIt
uygulamasinin analizi sunulacaktir. Uygulama, bulut veri tabani sistemini temel almakta ve glivenlik
onlemleri olarak kullanici yoOnetimi, yetkilendirme yapis1 ve veri sifreleme gibi unsurlar
icermektedir. Ayrica, uygulamanin MVC mimarisi sayesinde, gelecekte mobil ve web
platformlarinda kullanimi desteklemesi amaglanmaktadir.

2. YONTEM
2.1. Veri Toplama

Postlt uygulamasinin kullanict davraniglar1 ve islevselligi iizerine dogrudan gozlemler yapilarak veri
toplanmustir. Ayrica, kurumsal uygulamalarin giivenligi ve Model-View-Controller (MVC) mimarisi
hakkinda da detayl1 bilgi toplanmistir. Kullanicilarin uygulamayi nasil kullandigi, hangi 6zelliklerin
daha fazla tercih edildigi ve potansiyel iyilestirmeler i¢in geri bildirimler alinmistir.

2.2. Literatiir Taramasi

Bulut bilisim sistemleri, veri giivenligi, kurumsal uygulama giivenligi, stirdiiriilebilir kurumsal
uygulama altyapilart ve MVC mimarisi konularinda yayinlanmis akademik makaleler, tezler ve kitap
boliimleri taranarak incelenmektedir. Bu kaynaklardan elde edilen bilgiler, ¢aligmanin teorik
cercevesini olusturur. Ozellikle, SHA-256 parola sifreleme algoritmalar1 [8], AES (Advanced
Encryption Standard) veri sifreleme yontemleri [9], kimlik ve erisim yontemleri [6], bulut veri tabani
yetenekleri [7] ve MVC mimarisinin tasarim altyapilar1 [12] iizerinde odaklanilmaktadir.

2.3. Uygulama

Postlt uygulamasinin Java kodlar1 incelenerek, uygulamanin i¢ yapisi ve isleyisi anlasilmaya ¢aligildi.
Bu asamada, veri tabani entegrasyonu ile ilgili olarak, Hibernate ORM c¢ergevesinin kullanilip
kullanilmadig1 ve veri tabani yapilar tizerinde nasil etkilesimde bulunuldugu 6zellikle g6z 6niinde
bulundurulacaktir. Bununla birlikte, kullanic1 yonetimi konusunda hangi yetkilendirme ve kimlik
dogrulama yontemlerinin tercih edildigi, giivenlik 6nlemlerinin neler oldugu ayrintili bir sekilde
degerlendirilecektir. Kurumsal uygulama giivenligi kapsaminda, uygulamanin genel giivenlik
politikalarinin ve stratejilerinin incelenmesi ile uygulamanin is diinyasi ortaminda nasil giivenli bir
sekilde kullanilacagi ele alinacaktir. MV C mimarisi, uygulamanin temel tasarim yapisi oldugundan,
model, gériiniim ve denetleyici bilesenlerinin etkilesimi ayrintili olarak analiz edilerek, uygulamanin
kod tabanindaki yapisal biitiinliikk degerlendirilecektir.

84

Bu analizler, uygulamanin farkli kisimlarina odaklanarak detayli bir inceleme saglamaktadir. Bu
asamali yaklasim, uygulamanin her bir bileseninin ayrintili olarak anlasilmasini ve gelistirme
stirecinde saglam bir temel olusturulmasin1 amaglamaktadir.

2.3.1. Veritabam1 Entegrasyonu

Postlt uygulamasinin, Hibernate ORM (Object-Relational Mapping) c¢ergevesi araciligiyla bulut veri
tabani ile etkilesimde bulunmasi planlanmaktadir. ORM sayesinde klasik SQL sorgularinin
kullanilmas1 yerine Java nesneleri iizerinden veri tabam islemleri gerceklestirilecegi i¢in, SQL
enjeksiyonu saldirilarina karsi uygulama giivenligi saglanacaktir [10] [11]. Veri taban1 yapilari, veri
tutma yontemleri, iliskilendirmeler ve kurumsal uygulama entegrasyonu detayli bir sekilde
incelenecektir. Bulut veri tabani se¢imi avantajlari olarak, ol¢eklenebilirlik, giivenilirlik ve
erisilebilirlik gibi yeteneklerden yararlanilmasi hedeflenmektedir [4]. Sekil 1’de veri tabani
entegrasyonu mimarisi verilmistir.
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Sekil 1. Veri taban1 entegrasyonu

2.3.2. Kullanic1 Yonetimi ve Giivenlik

Uygulamanin igerisinde bulunan kullanici yonetimi, yetkilendirme yapisi, veri sifreleme, kurumsal
uygulama giivenligi ve diger glivenlik onlemleri ayrintili bir sekilde ele alinacaktir. Bu g¢alisma,
kullanict verilerinin etkin bir sekilde korunmasm hedeflemektedir. Ozellikle, uygulamada
gelistirilecek kullanict yonetimi alani lizerinden yetki gruplari tanimlanarak [6] yetkisiz erisimlerin
kontrol altina alinmasi ve parola servisleri araciligi ile parolalarn SHA-256 algoritmasi ile
sifrelenmesi planlanmaktadir [8].

2.3.3. Kurumsal Uygulama Giivenligi

Bu ¢aligmada, kurumsal uygulama giivenligi 6nlemleri is diinyas1 ortaminda uygulamanin giivenli bir
sekilde kullanilmasini saglamak amaciyla detayli bir sekilde analiz edilecektir. Bu analiz kapsaminda,
siber saldirilara karst alinacak onlemler, veri gizliligi politikalart ve yetkilendirme siirecleri
incelenecektir. Uygulama igerisinde, kimlik ve erisim yonetimi [6] ile kimlik dogrulama,
yetkilendirme ve AES (Advanced Encryption Standard) standartlar1 kullanilarak veri sifrelemesi
saglanmasi hedeflenmektedir [9].

2.3.4. Model-View-Controller (MVC) Mimarisi 85

Uygulamanin temel tasarim yapis1 olan MVC mimarisi detayli bir sekilde incelenmistir. Model,
goriiniim ve denetleyici bilesenlerinin etkilesimi analiz edilerek, uygulamanin kod tabanindaki
yapisal biitiinliikk degerlendirilmistir. Bu baglamda, ilerleyen asamalarda modiiler bir kod mimarisi
tercih edilecek ve bu sayede ara yiizde yapilacak degisikliklere kolay adaptasyon saglanacaktir [12].
Ayrica, istemci sunucu altyapisina kolay entegrasyon imkani sunacak ve farkli platformlarda ayni
altyapinin kullanilmasi hedeflenmektedir [13]. Bu yaklasim, ihtiyaglara gore bulut servislerini altyap1
olarak kullanma ve is kodlarini kolaylikla uygulama sunucusunda calistirma amacina hizmet edebilir
bir tasarim degisikligiyle miimkiin olacaktir. Mevcut ¢alisma mimarisi Sekil 2’de ve uygulama
sunusunda ¢alistirtlacak mimari Sekil 3’de verilmistir.

Cloud
Database Server

i <:> Controller <:> Model <:> o
Database

Business Logic

Sekil 2. iki katmanlt MVC mimarisi
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Sekil 3. Uc katmanli MVC mimarisi

3. SONUCLAR

Bu ¢alisma, Java dilinde gelistirilen Postlt uygulamasinin kurumsal uygulamalarda bulut veri tabani
kullanimi ve veri giivenligi agisindan kapsamli bir analizini sunmaktadir. Uygulama, bulut veri tabani
altyapis1 ve Hibernate ORM c¢ergevesi ile entegre olarak veri islemlerini etkin ve giivenli bir sekilde
gerceklestirmeyi hedeflemektedir. Kullanici yonetimi, yetkilendirme yapist ve veri sifreleme gibi
giivenlik onlemleri, uygulamanin temel unsurlar1 arasinda yer almaktadir. Ayrica, MVC mimarisi,
gelecekteki gelistirmeleri  kolaylastirarak  farkli  platformlarda ayni temelin  kullanimini
amaglamaktadir [13]. Veri tabam1 entegrasyonu Hibernate ORM ile etkin bir sekilde
gerceklestirilmesi ve SQL enjeksiyonu saldirilarina karsi giivenlik saglamasi hedeflenmektedir.
Kullanict yonetimi ve gilivenlik onlemleri, veri korumasini saglamak adma Onemli adimlar
icermektedir. Bu analizler, uygulamanin her bir bileseninin detayl bir sekilde incelenmesini saglamis
ve gelecekteki gelistirmeler i¢in saglam bir temel olusturmustur.
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